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Cybertrusler og IT- sikkerhed



Truslen fra ransomware og potentielle datalæk

1.00 Cybertrusler og it-sikkerhed



• Brugerne er fortsat det svageste link – email er stadig den primære bæreform
• Der er et stort antal SMV, som ikke har basale sikkerhedstiltag på plads. Der mangler 

fokus på alt fra vedligeholdelse, overvågning, brugerawareness, risikovurdering til 
sikring og beredskab

• Ca. 25 procent af alle større incident response sager i 2022 skyldes dårligt sikret 
perimeter udstyr (100% er optaget i CISA Known Exploited Vulnerabilities Catalog)

• Der er en fortsat vækst i tilgang af zombier på Mac, Linux samt Android og IoTs. 
Windows er i fald.

• Ransomware udgør fortsat den mest overhængende trussel for alle typer 
virksomheder

• Der laves phishing, spear phishing og smishing i en hidtil uset grad
• Fortsat høj aktivitet i CEO og BEC svindel i 2022
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Cybertrusler og it-sikkerhed



• Phishing/smishing er tilbage for fulde omdrejninger og når usete højder i 2022
• Antallet af kompromitterede endpoints er i fald! 
• Der mangler i mange virksomheder fokus på AD sikkerhed. Et ransomware angreb kan 

gå fra initiel infektion til all-out domæne infektion på under 3 timer med sideløbende 
destruktion af backups og dataeksfiltration!

• Crime as a Service vokser fortsat
• Emotet spiller fortsat en rolle men Bumblebee, IcedID og QakBOT er i stigning og er 

mere raffinerede
• Cobalt Strike er fortsat de it-kriminelle’s primære rammeværk til lateral bevægelse
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Nuværende trusler



• Angreb mod kritisk infrastruktur er blevet et våben i en ny form for hybrid krigsførsel
• Der laves angreb på supply chain og cloud/hosting udbydere
• APT angreb har fundet vejen til vores BIOS/firmware igennem UEFI
• IoT udstyr misbruges til at etablere adgange og bombe mål
• Konflikten i Ukraine er et godt eksempel på hybrid krigsførsel
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Cyberwarfare og hybrid krig
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Antal af kompromitterede endpoints 2022



Cybertrusler og IT-sikkerhed

2.00 Crime as a Service



Crime as a Service –
de stjæler ALT –
Mars stealer
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Crime as a Service – de stjæler ALT – IoT 



Sikkerhed og revision

3.00 Ransomware og RaaS

REST ASSURED



Ransomware –
LockBit2.0 –
3.0 med DDoS
• Den mest aggressive pt er 

LockBit2.0, som har
publiceret data fra ikke
færre end 912 forskellige
virksomheder og lavet
afpresning mod 12,125 
virksomheder på ét år

• En forsigtig beregning på
den potentielle indtægt af
disse angreb kan opgøres
således:
12,125 x $200,000 (lavt
estimat) = $2,425,000,000

14



15



16

HIVE
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• Conti kom på “scenen” i 2019 som “Ransomware as a Service”
• Conti er en one-stop-shop for cyberkriminelle og tilbyder en bred vifte af forskellige

services f.eks. platform til management og distribution af høstet data
• Nøglepersonerne kan knyttes til Dyreza og TrickBOT og kendes som ”Wizard Spider”
• Wizard Spider er en sofistikeret kriminel organisation som operer fra Rusland (St 

Petersburg ) og Ukraine. Organisationen har eksisteret siden 2008.
• Wizard Spider organisationen består af flere end 70 ansatte og rammer udelukkende 

mål udenfor det tidligere Sovjet
• Conti er et ”double sword”. Der leveres ransomware builders, bruger manualer, SLA,  

og høstes data som bruges til at true ofre.
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Hvad er Conti?



• Det største mål indtil videre var Health Service Executive i Irland
• Conti er optimeret til multi-threading encryption som gør Conti hurtigere end 

konkurrenterne. Den anvender høj grad af beskyttelse af dens kode hvor den f.eks. 
Anvender 277 forskellige algoritmer – en per streng. Af dem er 230 subrutiner. Conti 
anvender endvidere en udviklket AES-256 og ChaCha implementering med 32 
individuelle CPU trade og en master RSA-4096 nøgle.

• Når Conti køres dræber den først processer relateret til backup (og meget andet!):

net stop “Acronis VSS Provider” /y
net stop “Enterprise Client Service” /y
net stop “SQLsafe Backup Service” /y
net stop “SQLsafe Filter Service” /y
net stop “Veeam Backup Catalog Data Service” /y ("start C:\locker.exe -m -net -size 10 -nomutex -p \\VEEAM.dc.local”)
net stop AcronisAgent /y 

Hvad er Conti?



Acronis VSS Provider
Enterprise Client Service
SQLsafe Backup Service
SQLsafe Filter Service
Veeam Backup Catalog Data Service
AcronisAgent
AcrSch2Svc
Antivirus
ARSM
BackupExecAgentAccelerator
BackupExecAgentBrowser
BackupExecDeviceMediaService
BackupExecJobEngine
BackupExecManagementService
BackupExecRPCService
BackupExecVSSProvider
bedbg
DCAgent
EPSecurityService
EPUpdateService
EraserSvc11710
EsgShKernel
FA_Scheduler
IISAdmin
IMAP4Svc
McShield
McTaskManager
mfemms
mfevtp
MMS
mozyprobackup
MsDtsServer
MsDtsServer100
MsDtsServer110
MSExchangeES
MSExchangeIS
MSExchangeMGMT
MSExchangeMTA
MSExchangeSA
MSExchangeSRS
MSOLAP$SQL_2008
MSOLAP$SYSTEM_BGC
MSOLAP$TPS
MSOLAP$TPSAMA
MSSQL$BKUPEXEC
MSSQL$SBSMONITORING
MSSQL$SHAREPOINT
MSSQL$SQL_2008
MSSQL$SYSTEM_BGC

MSSQL$TPS
MSSQL$TPSAMA
MSSQL$VEEAMSQL2008R2
MSSQL$VEEAMSQL2012
MSSQLFDLauncher
MSSQLFDLauncher$PROFXENGAGEMENT
MSSQLFDLauncher$SBSMONITORING
MSSQLFDLauncher$SHAREPOINT
MSSQLFDLauncher$SQL_2008
MSSQLFDLauncher$SYSTEM_BGC
MSSQLFDLauncher$TPS
MSSQLFDLauncher$TPSAMA
MSSQLSERVER
MSSQLServerADHelper100
MSSQLServerOLAPService
MySQL57
ntrtscan
OracleClientCache80
PDVFSService
POP3Svc
ReportServer
ReportServer$SQL_2008
ReportServer$SYSTEM_BGC
ReportServer$TPS
ReportServer$TPSAMA
RESvc
sacsvr
SamSs
SAVAdminService
SAVService
SDRSVC
SepMasterService
ShMonitor
Smcinst
SmcService
SMTPSvc
SQLAgent$BKUPEXEC
SQLAgent$ECWDB2
SQLAgent$PRACTTICEBGC
SQLAgent$PRACTTICEMGT
SQLAgent$PROFXENGAGEMENT
SQLAgent$SBSMONITORING
SQLAgent$SHAREPOINT
SQLAgent$SQL_2008
SQLAgent$SYSTEM_BGC
MSSQL$PRACTICEMGT

SQLAgent$TPS
SQLAgent$TPSAMA
SQLAgent$VEEAMSQL2008R2
SQLAgent$VEEAMSQL2012
SQLBrowser
SQLSafeOLRService
SQLSERVERAGENT
SQLTELEMETRY
SQLTELEMETRY$ECWDB2
SQLWriter
VeeamBackupSvc
VeeamBrokerSvc
VeeamCatalogSvc
VeeamCloudSvc
VeeamDeploymentService
VeeamDeploySvc
VeeamEnterpriseManagerSvc
VeeamMountSvc
VeeamNFSSvc
VeeamRESTSvc
VeeamTransportSvc
W3Svc
wbengine
WRSVC
MSSQL$VEEAMSQL2008R2
SQLAgent$VEEAMSQL2008R2
VeeamHvIntegrationSvc
swi_update
SQLAgent$CXDB
SQLAgent$CITRIX_METAFRAME
SQL Backups
MSSQL$PROD
Zoolz 2 Service
MSSQLServerADHelper
SQLAgent$PROD
msftesql$PROD
NetMsmqActivator
EhttpSrv
ekrn
ESHASRV
MSSQL$SOPHOS
SQLAgent$SOPHOS
AVP
klnagent
MSSQL$SQLEXPRESS
SQLAgent$SQLEXPRESS
wbengine
mfefire
MSSQL$PROFXENGAGEMENT
MSSQL$ECWDB2
MSSQL$PRACTTICEBGC



Conti bruger
manualer

Passwords anvendt i RDP og andre
perimeter services:

Password1, Hello123, password, 
Welcome1, banco@1, training, 
Password123, job12345, spring, 
food1234, June2020, July2020, 
August20, August2020, Summer20, 
Summer2020, June2020!, July2020!, 
August20!, August2020!, Summer20!, 
Summer2020!



Lækket data

Inden Conti ransomware aktiveres
fremhæver manualer følgende tiltag:

• Dumping password hashes

• Deaktivere Windows Defender

• Metasploit

• Scanning af netværk/cloud for 
backup devices/redundans

• Aktivering af “legitime” bagdøre I 
form af Remote Support værktøjer

• Elevatering af privilegier



• Men frem træder: Silent Ransom, Quantum, og Roy/Zeon
• Anvender BazarCall til kompromittering af enterprise kunder
• Bazarcall gør brug af spear phishing og et nummer til et dedikeret callcenter som

henviser til en webside hvorfra der tilbydes et Excel dokument. Hvis makrokode
tillades så droppes BazarLoader og Bazar Backdoor

• Der fokuseres på en bred vifte af brancher bl.a. Finans, teknologi, kommuner, skoler, 
uddannelsesinstitutioner, advokat og revision samt forsikring og pensionsselskaber

Conti annoncerer deres død …



• LockBit 3.0 kompromiterer sikkerhedsfirmaet Entrust
• LockBit truer med at publicere data
• Entrust eller en anden aktør laver DDoS angreb mod LockBit
• LockBit frigiver Entrust data …

Entrust kompromitteret og slår
tilbage … med datalæk til følge



• Ransomware banden Cl0p hacker en vand og spildevandsselskab I England
• I stedet for at udrulle ransomware payload poster de billeder af PLC / OT

Cl0p hacker vandforsyning og 
poster billeder af PLC



CSIS IR sager relateret til ransomware i 2022
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Cybertrusler og IT- sikkerhed

4.00 MiTM angreb mod MitID og NemID



Det starter 
med en SMS!
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Smishing domæner

• I løbet af en måned har vi set flere end 100 
domæner oprettet med formålet at lave 
smishing mod danske borgere og 
viksomheder. Der misbruges primært 
varemærker fra Danske Bank og eBoks. De 6 
er på TLD .dk

• Hovedparten (98%) af disse skadelige 
domæner opsamles igennem  SIE Europe 
pDNS sensor net

• DNS bloking skal ske på telecarrier niveau da 
trafik løber over 4/5G net

• Vi kan nedskyde og eksfiltrere data men ikke 
blokere. SMS’er kan spoofes 



Phishing aktører

• Vi har pt at gøre med 5 forskellige grupper. 
Flere end 3000 kliks på 24 timer I gennemsnit!!  

• De 2 mest aktive sporer vi som ”SST actor” 
(dansker) og ”Mr Vito” og ”Billy Jackson” som 
er den ene og same

• Mr Vito og Billy Jackson anvender et 
kommercielt phish kit som vi kender som 
“Zeroc0d3r”. 

• Angrebene mod Danmark vil fortsætte. De it-
kriminelle har lugtet blod!

• DK Hostmaster mener det godt, men har ikke 
helt forstået teknikken … (se svar på abuse 
herunder)



MiTM - Zeroc0d3r kit 



MiTM - Zeroc0d3r kit



MiTM - Zeroc0d3r kit





Truslen fra ransomware og potentielle datalæk

5.00 Opsamling og gode råd

REST ASSURED



• Alle vil blive ramt: før eller siden. Sørg for at have recovery og IR på plads
• Sørg for at holde alt udstyr opdateret
• Etablerer en sikker praksis omkring fjernsupport
• Tag backup – glem ikke clouden
• Endpoint sikkerhed (AV, FW, policies), AD sikkerhed og hardning, app whitelistning

(applocker),  segmentering og ACL’er
• Genbrug aldrig password. Vælg et godt password og evt en corporate password manager
• Skab awareness omkring sikkerhed i virksomheden
• Del ikke oplysninger ukritisk på nettet. De kan findes og lette et angreb eller ID tyveri
• Slå 2FA (totrinsgodkendelse) til overalt det er tilgængeligt 
• Lås din maskine med en skærmlås når du ikke bruger den, begræns adgang til 

hjemmearbejdspladsen i hjemmet. Del den ikke med børn
• Sikre hardware (routere/wifi, firmware, passwords osv.)
• Cyberforsikring? 38

Gode råd /opsummering



Spørgsmål

pkr@csis.dk

PGP-ID: 0x715FB4BD

Fingerprint: E1A6 7FA1 F11B 4CB5 
E79F  1E14 EE9F 9ADB 715F B4BD

www.csis.dk

REST ASSURED


